Le réseau pour les nuls

But de ce document

Ici, pas de théorie complexe sur les réseaux, mais uniquement des informations pratiques afin d’étre
capable de configurer son réseau composé d’une «box» de PC fixes, de portables et
d’imprimantes, cette liste n’étant pas exhaustive.

Ces paramétrages mis en ceuvre auront pour but d'éviter tout conflit sur un réseau et de savoir régler
une redirection de port, notamment pour IL2 et FireFighter et autre jeux en ligne.

Adresse IP

Comme le facteur doit connaitre votre adresse pour vous remettre le courrier, un ordinateur doit
connaitre 1'adresse de I'ordinateur auquel il doit envoyer des données (sous forme de « paquets »),
c'est I'adresse IP (IP pour Internet Protocol).

Il y a trois plages d'adresses utilisables dans un réseau privé, cas qui nous intéresse .

Plage IP Nombre d'adresses Utilisation
Réseaux de grandes
_ 24 _
10.0.0.0 — 10.255.255.255 244 =16 777 216 entreprises
Réseaux de grandes
_ 20 _
172.16.0.0 — 172.31.255.255 2 1 048 576 entreprises
Réseaux de petites
192.168.0.0 — 192.168.255.255 216 = 65 536 entreprises et réseaux
domestiques

Nous utiliserons donc des adresses en 192.198.xxx.yyy

Le plus courant est 192.168.1.xxx mais on pourra trouver du 192.168.0.xxx (Free, Ovh...).

IP fixes et IP dynamiques

Une méthode pour régler 1'adresse IP de son PC est de laisser faire un automatisme, I'autre de fixer
soi-méme cette adresse IP. Dans le premier cas on obtient une IP dynamique car pouvant changer au
démarrage du PC, dans le second cas I'IP ne change pas.

IP dynamique

Un systeme s'occupe d'attribuer au PC une adresse IP. C'est le serveur DHCP (Dynamic Host
Configuration Protocol) qui se trouve dans la “box™.

A chaque démarrage le PC interroge le serveur DHCP qui lui attribue une IP, au démarrage suivant
I’adresse ainsi obtenue peut étre différente, le serveur DHCP fournissant une adresse IP non allouée
a une autre machine.



IP fixe

C’est I’administrateur du PC qui regle dans les parameétres de la carte réseau I’IP a utiliser. Cette
adresse IP ne changera pas sans intervention manuelle de 1I’administrateur du PC.

Pourguoi ces deux systemes

Il faut comprendre qu’administrer un réseau composé de plusieurs milliers de machines (PC,
imprimantes...) peut vite tourner au casse-téte. C’est pourquoi les grandes entreprises ont des
logiciels facilitant la gestion du réseau.

Dans notre cas domestique, quelques machines, rarement plus de quelques dizaines, c’est beaucoup
plus simple a gérer. Il ne suffit que d’un peu de méthode.

IP dynamique : arrivée de la machine sur le réseau => attribution automatique d’une IP, rien a
configurer, ¢ca marche tout seul.

IP fixe : il faut mettre les mains dans le cambouis, faire les réglages, les tests...
Alors pourquoi ne pas utiliser uniquement 1’IP dynamique ?
Simplement parce qu’il y a des cas ou le recours a I’IP fixe est plus facile ! Rappelons simplement

que nous ne sommes pas une grande entreprise avec ces fameux logiciels (genre Active Directory).

Exemple de réseau

MMB a sa box avec I’'IP 192.168.1.1, c’est a cette adresse IP que se situe le serveur DHCP de son
réseau.

L’image suivante représente 1’état de son réseau au moment de la capture de 1’image.

Sl 192.168.1.100 £ ethport2
[ 0.0.0.0 @ WLAN
Dd&atl"st'c{rz 0-0.0.0 R WLAN
g:( o 0.0.0.0 i WLAN
] S 192.168.1.99 £ ethport4
Dl e 0.0.0.0 @ WLAN
o od-touch 0.0.0.0 G WLAN
D:'CH-CECC 0.0.0.0 .g ethport4
Analysons :
Réseau Ethernet (filaire)
Portable-MMB : 192.168.1.100 fixe
Simulateur : 192.168.1.99 fixe

PCH-200 : 192.168.1.61 fixe (0.0.0.0 car non connecté et bail expiré)



Réseau Wireless

Portable-MMB : IP fournie par le DHCP dynamique
XP-520 (imprimante WiFi) : 192.168.1.51 fixe

Les autres machines sont des PC, smartphones, liseuses, tablettes et autres objets connectés,
la plupart de visiteurs. Il leur suffit de demander les identifiants de connexion et le DHCP
leur attribue une IP.

Portable-MMB apparait deux fois, en Ethernet et en Wireless, cette machine ayant deux
cartes réseau :

* carte Ethernet (RJ45) utilisée a domicile, en poste fixe (dans le salon)

* carte WiFi utilisée en déplacement (ou ailleurs dans la maison)

Petite mise en situation de conflit, pour le fun

Le DHCP fournit une IP dynamique a un « client » assorti d’un bail (8 jours par défaut, 1 jour pour
la box MMB), ce qui fait qu’une machine revenant sur ce réseau avant 1’expiration du bail
retrouvera la méme IP, sinon a 1’expiration du bail le DHCP rendra disponible 1’adresse IP. C’est
pour cette raison que des machines non connectées sont encore visibles dans la liste des clients du

DHCP.

Que peut-il donc se passer ?

Un PC avec une IP dynamique, ou tout fonctionne bien comme il faut, part en vacances...
Son IP est donc libérée. Une tablette arrive et se voit attribuer cette IP. Le PC de retour se
voit attribuer une nouvelle adresse IP et tout fonctionne a nouveau comme il faut.

Un PC avec une IP dynamique, faisant office de serveur pour IL2, ou tout fonctionne bien
comme il faut, part en vacances... Son IP est donc libérée. Une tablette arrive et se voit
attribuer cette IP. Le PC de retour se voit attribuer une nouvelle adresse IP et tout fonctionne
a nouveau comme il faut... sauf le serveur IL2 : I’IP ayant changé, le chemin n’est plus
trouveé.

Ce cas de figure, classique, a déja été relevé lorsque par exemple, Madame démarre son PC avant

celui de Monsieur, semant la zizanie dans le réseau.

Un PC avec une IP fixe, ou tout fonctionne bien comme il faut, part en vacances... Son IP
n’étant pas gérée par le DHCP n’est pas réservée (par un bail). Une tablette arrive et se voit
attribuer cette IP. Le PC de retour essaie de se connecter au réseau avec son IP fixe et génere
un conflit d’adresse : en général, ni la tablette, ni le PC n’ont accés au réseau.

11 faut donc organiser son réseau afin de surmonter ce genre de probléme.



Organisation du réseau.
Définir la plage d’adresses fournies par le DHCP

Ce réglage se fait dans la Box.

Exemple :

Pool DHCP
Nom du pool DHCPv4  Plage d'adresses Passerelle
L&M_private 192.163.1.101 - 192.168.1.239 192.168.1.1

Ici la plage d’adresse 192.168.1.101 a 192.168.1.239 est réservée au DHCP afin de fournir des IP
dynamiques.

Ces IP dynamiques seront utilisées par les appareils mobiles devant se connecter a la maison ou
ailleurs.

Bien entendu il n’est pas logique mais pas impossible d’attribuer a un client du réseau une IP fixe
prise dans cette plage réservée au DHCP.

Attribuer les IP fixes

Imprimantes, PC fixes et PC serveurs (IL2, FireFighter...) se verront attribuer une IP fixe qu’ils
soient filaires ou WiFi.

Exemple :
192.168.1.1 Box (routeur) ou 192.168.0.254 (Free, Ovh...)
192.168.1.2 a 192.168.1.9  réservé pour routeur, switch, VPN...
192.168.1.10 PC fixe principal
192.168.1.11 a 192.168.1.50 Autres PC
192.168.1.51 Imprimante réseau, filaire ou WiFi
Etc.

Ce partage des adresses IP a pour but de minimiser les conflits.



Redirection de ports

Les jeux en réseau ont besoin qu’un PC fasse office de serveur afin que les participants connectés
découvrent la mission proposée et « voient » les autres joueurs.

Cette connexion réseau se fait en deux temps :

1. Le PC serveur doit étre capable de recevoir des paquets envoyés par les joueurs.
Un « port » est défini dans les parametres du jeu pour étre a méme de recevoir les paquets
d’un joueur et les transmettre au jeu.

Exemple : le port 21000 pour IL2

2. Les joueurs doivent pouvoir envoyer ces paquets au serveur.
Les joueurs devront se connecter sur I’adresse du serveur par le biais de ce port.

Exemple : www.xxx.yyy.zzz:21000

Il faut donc créer une regle de redirection de port dans la box sur laquelle est connecté le PC
serveur :

Jeux et applications affectés
Le tableau ci-dessous indique les jeux et les applications qui peuvent étre déclenchés depuis Internet.

Yous devez configurer tels jeux ou applications =i wous voulez agir comme serveur de jeux ou partager un
serveur situé sur votre rézeau local avec d'autres utilizsateurs.

Si vous 8tes un simple joueur ou =i vous accédez simplement & Internet, vous n'avez pas besoin de configurer
des jeux ou des applications.

Jeu ou Périphérique Journal Protocole Série Convertir Protocole de Port de
application de en... déclenchement déclenchement
ports
GigaTribe Portable-MME Désactive TCP 3728 3728 - - -
= 3728
3728
IL2 Simulateur Active UDP 21000 21000 - = =
= 21000
21000
L2 Simulateur Active TCP 21000 21000 - = =
= 21000
21000

La capture ci-dessus est un exemple, chaque box ayant une présentation différente. Mais le principe
est constant.



Explication :

Jeu ou Périphérique Journal Protocole Série Convertir Protocole de Port de
application en... déclenchement déclenchement
Lz Simulateur Active upp 21000 21000 - - -

= 21000

21000
IL2 Simulateur Activé TCP 21000 21000 - - -

= 21000

21000
Port de destination
Port de réception \

Protocole de transmission ‘

Nom de la machine ou adresse IP
(dépend de la box)

} Nom de la regle \

Décodage de la régle ci-dessus :

Admettons que la box du serveur du jeu ait I’'TP 111.222.333.444 (IP publique)
et que Simulateur, le serveur IL2, ait I’IP 192.168.1.99 (IP privée)

Un paquet envoyé par un joueur vers 111.222.333.444:21000 avec le protocole UDP ou TCP sera
dirigé a travers internet vers la box du serveur IL2, alors la reégle de redirection se déclenche et
envoie ce paquet a I’adresse IP interne 192.168.1.99 via le port 21000, IL2 écoutant ce port prend
alors ce paquet en compte.



Réglages de la carte réseau

Ouvrir Centre Réseau et partage

Page d'accueil du panneau de
configuration

Modifier les paramétres de la @' 2 g l_.l_B

EHE= SIMULATEUR Réseau 2
Meodifier\les paramétres de (cet ordinateur)
partage ayancés Afficher vos réseaux actifs

Réseau 2
I: Réseau domestique

Cliquer sur Modifier... ‘

Afficher les informations de base de votre réseau et configurer

q A

Internet
Sen
Type d'accés:
Groupe résidentiel :
Connexions: E

@ » Panneau de configuration » Réseau etInternet » Connexions réseau »

Organiser = Désactiver ce périphérique réseau Diagnostiquer cette connexion Re
Connexion au réseau local = | Connexien au réseau local 2
""‘ Cidble réseau non connecté * _ Réseau 2
x @ Broadcom NetXtreme Gigabit Eth... %2 Broadcom NetXtreme Gigabit Eth...
@ Désactiver
Statut

Clic droit sur la carte a modifier

Diagnostiguer

Supprimer
'@' Renommer

5 p ele
roprietes M

@:‘ Connexions de pont

Créer un raccourci

Puis cliquer sur Propriétés |

‘ Wy

-
Il Propriétés de Connexion au réseau local l
Gestion de réseau | Partage

=)

Connexdon en utilisant :

LF Broadcom MetXireme Gigabit Ethemet #2

Cette connexion utiise les &léments suivants

U__“"_ Client pour les réseaws Microsoft
W 3 Flanficateur de paquets GioS

. Q Partage de fichiers et imprimantes Réssawx Microsoft

Sélectionner ce protocole

i Protocole Intemet version & {TCF‘;’IF‘VG)

W o e oo S
4. Pilote E/S Mappage de découverte de couche lizison

4. Répondeur de découverte de couche de liaison

K K K & ]

Installer... Désinstaller

Description
Protocole TCP/IP (Transmission Control Protocal /Intemet Protocol). Le

différents réseaLx interconnectés-

Puis cliquer sur Propriétés

pratocole de réseau étendu par défaut qui permet la communication entre

ok ||

Annuler




Pour une adresse IP dynamique :

- —_

Propriétés de : Pratocole Internet version 4 (TCP/IPv4) -2 |
- e —

Genéral | Configuration alternative |

Les paramétres IP peuvent étre déterminés automatiqguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(@ Obtenir une adresse IF automatiqguement

(7 Utiliser I'adresse IP suivante :

Adresse [P

Masque de sous-réseay :

Passerelle par défaut

(@ Dbtenir les adresses des serveurs DNS automatiquement!

() Utiliser I'adresse de serveur DNS suivante :

Serveur DMS préféré

Serveur DMS auxiliaire

Valider les paramétres en quittant Avancé

’ OK l[ Annuler l

Pour une adresse IP fixe :

.
Propriétés de : Protocole Internet version 4 (TCP/IPv4) R
- R— I——— — e

Geénéral

Les paramétres IP peuvent Etre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a voire administrateur réseau.

() Obtenir une adresse IP automatiguement

(@) Utliser I'adresse IP suivante &

Adresse IP : 192 . 168 . 1 . 99

. IP de la box
Masgue de sous-réseau ; 255 ,255.255. 0
Passerelle par défaut 192,188, 1 . 1

Obtenir les adresses des serveurs DNS automatiqguement

(@) Utiliser 'adresse de serveur DNS suivante :

Serveur DNS préfére ; 192 . 168 . 1 . 1

Serveur DNS auxiliaire : g8 .8 .4 .8

[]valider les paramétres en quittant

Une fois les réglages terminés, cliquer sur Ok et redémarrer le PC.



	Adresse IP
	IP fixes et IP dynamiques

	Organisation du réseau.
	Définir la plage d’adresses fournies par le DHCP
	Attribuer les IP fixes

	Redirection de ports
	Réglages de la carte réseau

